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1 Objeto

Andalucia Emprende es una fundacidon adscrita a la Consejeria de Universidad,
Investigaciéon e Innovacion de la Junta de Andalucia, que tiene como misiéon promover la
iniciativa emprendedora y el desarrollo empresarial para contribuir a la dinamizacion de la
economia regional.

Nuestro objetivo general es fomentar y apoyar la creacidon y la consolidaciéon de empresas
y empleo mediante la prestacidn de servicios de calidad.

Los servicios que presta son gratuitos y van dirigidos tanto a personas emprendedoras que
desean poner en marcha una iniciativa empresarial en Andalucia como a empresas ya
constituidas que necesiten apoyo para su expansion, modernizacion y consolidacion en el
mercado.

El presente documento define y establece los principios que conforman la Politica de
Seguridad de la Informacidon de la Fundacién Publica Andaluza Andalucia Emprende, en
adelante Andalucia Emprende u Organizacion, para garantizar en la mejor medida posible,
la confidencialidad, integridad y disponibilidad de sus sistemas de informacién, de las
comunicaciones y de los servicios telematicos con el fin de proporcionar a los ciudadanos,
a las entidades locales y a las entidades publicas, unos servicios fiables, de calidad y de
confianza para permitirles el ejercicio de derechos y el cumplimiento de deberes a través
de estos medios.

Establece el compromiso de Andalucia Emprende con la seguridad de los Sistemas de
Informacion, definiendo los objetivos y criterios basicos para el tratamiento de la misma,
sentando los pilares del marco normativo de seguridad de esta administracién y la
estructura organizativa y de gestidn que velara por su cumplimiento.

El alcance de la Politica de Seguridad de la Informacidn engloba cualquier aspecto
especifico relativo a la politica de seguridad de las tecnologias de la informacién vy
comunicaciones y a la politica de seguridad interior.
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2 Antecedentes

La evolucion de la sociedad y de las TIC, genera cambios en el escenario en que la
Fundacion Publica Andaluza Andalucia Emprende presta sus servicios, que debera
garantizar el cumplimiento de la legislacién relacionada con el uso de las TIC en el ambito
de las Administraciones Publicas y en el entorno de la Junta de Andalucia.

Andalucia Emprende ha de tener presente las obligaciones impuestas por la Ley 40/2015,
de 1 de octubre, de Régimen Juridico del Sector Publico, que recoge, con las adaptaciones
necesarias, las normas anteriormente contenidas en la Ley 11/2007, de 22 de junio, en lo
relativo al funcionamiento electrénico del sector publico, estableciéndose para ello medidas
necesarias para la preservacion de la integridad de los derechos fundamentales, y en
especial los relacionados con la intimidad y la proteccidon de datos de caracter personal
garantizando la seguridad de los sistemas, los datos las comunicaciones y los servicios
electroénicos, fines que han sido desarrollados por el ENS. Asi mismo, la informacién tratada
en los sistemas electrdnicos a los que se refiere el ENS estara protegida teniendo en cuenta
los criterios establecidos en la legislacién vigente en materia de proteccién de datos.

El ENS establece el marco regulatorio de la Politica de Seguridad de la Informacién, que se
plasma en un documento, accesible y comprensible para todos los miembros, que define
lo que significa seguridad de la informacién en una organizaciéon determinada y que rige la
forma en que una organizacién gestiona y protege la informacién y los servicios que
considera criticos. La Politica de Seguridad debe ser conforme con los requisitos que figuran
en el ENS, que establece que todos los érganos superiores de las Administraciones Publicas
deberan disponer formalmente de una Politica de Seguridad de la Informacidn aprobada
por el 6érgano superior competente.

De otro lado, el Decreto 1/2011, de 11 de enero, por el que se establece la Politica de
Seguridad de las Tecnologias de la Informacién y Comunicaciones en la Administracién de
la Junta de Andalucia, define los objetivos y criterios basicos para el tratamiento de la
misma, a la vez que sienta el marco normativo de seguridad de la Junta, la estructura
organizativa y de gestién que velara por su cumplimiento. El articulo 11.2 determina la
obligacion de cada entidad incluida en el dmbito de aplicacién del Decreto de desarrollar y
aprobar el documento de politica de seguridad TIC de la entidad, asi como las normas y
procedimientos que adecuen, en su caso, las directrices comunes de la administracion de
la Junta de Andalucia a sus particularidades.

Igualmente, en el citado Decreto en su articulo 10. “Comités de Seguridad TIC de las
Entidades” indica que en cada entidad incluida en el ambito de aplicacién del Decreto se
creara un Comité de Seguridad TIC, como drgano colegiado de direccidn y seguimiento en
materia de seguridad de los activos TIC de su titularidad o cuya gestion tenga
encomendada. La composicidén, atribuciones, funcionamiento y método de trabajo del
Comité de Seguridad TIC debera ser aprobada por el maximo dérgano de direccion de la
entidad, en el caso de las Consejerias mediante Orden de la persona titular de la misma.

Para dar cumplimiento a los anteriores requerimientos se considera oportuno constituir en
el ambito de Andalucia Emprende de un Comité de Seguridad de la Informacién como
organo colegiado, segun lo previsto en la Subseccién 13, Seccién 33, Capitulo II, Titulo
Preliminar, de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

Igualmente se ha atendido a lo dispuesto en el Decreto de Seguridad interior, por el que
se establece la Politica de Seguridad Interior en la Administracién de la Junta de Andalucia
contra riesgos intencionales y que integra en un Unico Comité a las personas responsables
de la Seguridad Interior de los activos de cada Consejeria con las personas responsables
de la Seguridad TIC.
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3 Alcance

El alcance respecto de los servicios esta limitado a los servicios administrativos que sean
prestados directamente al ciudadano a través de medios electrénicos conforme a la Ley
11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios Publicos
(LAECSP), en la medida en que se mantienen en vigor los articulos de esta Ley relativos al
registro electronico de apoderamientos, registro electrénico, punto de acceso general
electrénico de la Administracidén y archivo Unico electrénico, de acuerdo con lo dispuesto
en la disposicién final séptima Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas, en la redaccion dada por el art. 6
del Real Decreto-ley 11/2018, de 31 de agosto, por el que se modifica la Ley 39/2015, de
1 de octubre, del Procedimiento Administrativo Comudn de las Administraciones Publicas.

En todo caso, el alcance respecto de los servicios vendra condicionado por lo estipulado en
la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

La Politica de Seguridad que se aprueba por este documento, se aplicara a toda la plantilla
de la Organizacidn, sin excepcién, y a todo el personal que en algin momento preste sus
servicios para Andalucia Emprende.
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4 Legislacion y Normativas de referencia

El marco normativo en el que se desarrollan las actividades de Andalucia Emprende y, en
particular, la prestacién de sus servicios electrénicos a los ciudadanos esta integrado por
una serie de requisitos legales de aplicacion. Para la identificacién, seguimiento y
actualizacién de los requisitos legales aplicables, se cuenta con el documento “Lista
Requisitos Legales y normativa de aplicacion”, la cual sera revisada al menos anualmente.
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5 Principios de la Seguridad de la Informacion

Los principios que conforman la presente Politica de Seguridad son los siguientes:

La informacidon que posee y trata Andalucia Emprende, tiene un valor muy
importante y, por lo tanto, es primordial protegerla. Para ello debera clasificarse
segun los criterios establecidos en la Normativa de Seguridad vigente
(considerandose las siguientes categorias: extremadamente confidencial,
confidencial, uso interno, publica).

La informacién debe ser protegida contra accesos y alteraciones no autorizados,
manteniéndola confidencial e integra.

La informacién debe estar disponible, permitiendo su acceso autorizado, siempre
que sea necesario.

La Seguridad de la Informacidén es responsabilidad de todos. Todas las personas
qgue tienen acceso a la informacion de Andalucia Emprende deben protegerla, por
lo que deben estar adecuadamente formadas y concienciadas.

La Seguridad de la Informaciéon no es algo estatico, debe ser constantemente
controlada y peridodicamente revisada.

La informacidn relativa a las personas y ciudadanos que trate Andalucia Emprende
pertenece a ellos y no a la organizaciéon conforme a la normativa en proteccién de
datos de caracter personal.

Todos aquellos activos (infraestructura, soportes, sistemas, comunicaciones, etc.)
donde reside la informacién, viaja o es procesada, deben estar adecuadamente
protegidos.

Establecimiento de las necesarias lineas de defensa y la vigilancia continua para
garantizar la seguridad de la informacidn de los Sistemas de la Organizacion.

Diferenciacion de los principales roles con responsabilidad en materia de seguridad
de la informacidn, para garantizar la imparcialidad de las decisiones adoptadas,
teniendo en cuenta principalmente lo establecido en los articulos 11 y 13 del ENS.

Las medidas de seguridad que se implanten deben estar en proporcion a la criticidad
de la informacion que protejan y a los dafios o pérdidas que se pueden producir en
ella. En todo momento se seguirdn, como minimo, las medidas de seguridad
impuestas por el Esquema Nacional de Seguridad, asi como las guias CCN-STIC
elaboradas por el Centro Criptolégico Nacional del Centro Nacional de Inteligencia.
En base a lo anterior, se establecerda como requisito basico de seguridad el
establecimiento de una periodicidad minima para el cambio de credenciales, el cual
se detallard en la normativa de seguridad de la Organizacién y que serd como
minimo de 1 afio.

El tratamiento de datos de caracter personal deberd mantenerse conforme a las
leyes aplicables en cada momento, ya sea de ambito estatal o europeo.
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6 Requisitos minimos de la Seguridad de la Informacion

3JTATTS @moapow

Organizacién e implantacién del proceso de seguridad.

Analisis y gestion de los riesgos.

Adecuada gestién de personal.

Profesionalidad de todo el personal de la Organizacién.

Autorizacion y control de los accesos.

Proteccion de las instalaciones.

Adquisicion de productos de seguridad y contratacion de servicios de
seguridad.

Minimo privilegio para el acceso fisico y légico a los sistemas de informacion.
Integridad y actualizacién del sistema.

Proteccién de la informacién almacenada y en transito.

Prevencidn ante otros sistemas de informacion interconectados.

Registro de la actividad y deteccién de cédigo daiiino.

. Identificacion y gestiéon de incidentes de seguridad, asi como la prevencion

de los mismos.

n. Gestion de la continuidad de la actividad, garantizando la disponibilidad de
los servicios prestados por Andalucia Emprende.
0. Mejora continua del proceso de seguridad.
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7 Objetivos de Seguridad

Andalucia Emprende define los siguientes objetivos de seguridad:

Cumplimiento de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico y en especial del ENS, a través de la implantacién de diversos proyectos a
corto, medio y largo plazo.

Proteger los recursos de informacion y la tecnologia para su procesamiento, frente
a amenazas, internas o externas, deliberadas o accidentales, con el fin de asegurar
el cumplimiento de la confidencialidad, integridad y disponibilidad de los mismos 24
horas al dia durante los 365 dias del afio.

Minimizar la probabilidad de ocurrencia de incidentes, asi como reducir su
frecuencia y duracion de los mismos, en especial los incidentes a través de Internet
y de los Sistemas de Informacion puestos a disposicidon de los ciudadanos.

Dar a conocer la politica y procedimientos relacionados con la Proteccidon de Datos
de Andalucia Emprende a todo el personal que realice tratamiento de datos de
caracter personal dentro de la misma, garantizando el cumplimiento de cuantas
medidas sean adoptadas en lo relativo a la seguridad de los datos como en el
cumplimiento de las medidas destinadas a garantizar los derechos y obligaciones
contemplados en la normativa de proteccion de datos de caracter personal vigente.

Mantener la presente Politica de Seguridad actualizada, realizando al menos, una
revisién anual para confirmar y asegurar su vigencia y nivel de eficacia.

Incluir, en los planes de formacién del personal al servicio de Andalucia Emprende
acciones formativas y de concienciacién relativas a la Seguridad de la Informacién
y a la proteccién de datos de caracter personal.

Estos objetivos incorporan para el ambito de actuacion de Andalucia Emprende los
objetivos establecidos para la Administracion de la Junta de Andalucia y contenidos
en el articulo 4 del Decreto 1/2011, de 11 de enero, relativos a la politica de
seguridad de las tecnologias de la informaciéon y comunicaciones, y en el articulo 4
del Decreto 171/2020, de 13 de octubre, por el que se establece la Politica de
Seguridad Interior en la Administracién de la Junta de Andalucia contra riesgos
intencionales, relativos a la politica de seguridad interior.

Los Objetivos de Seguridad representan, y se han tenido en cuenta como la base y
direccidn para el establecimiento de la presente Politica de Seguridad de manera que se
mantenga alineada con ellos.
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8 Responsabilidad de la Politica de Seguridad

La responsabilidad general y ultima de la presente Politica de Seguridad recae sobre

Andalucia Emprende, Fundacién Publica Andaluza.

Para asumir las responsabilidades derivadas de esta Politica de Seguridad existe el Comité
de Seguridad de la Informaciéon como responsable de implementar la Politica de Seguridad
y como o6rgano colegiado de propuesta y seguimiento en materia de seguridad de los

sistemas de informacién en el ambito de Andalucia Emprende.
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9 Organizacion de la Seguridad de la Informacion

El mantenimiento y gestion de la seguridad de la informacidn en una entidad va
intimamente ligado al establecimiento de una organizacion de seguridad. Dicha
organizacion se establece mediante la identificacién y definicion de las diferentes
actividades y responsabilidades en materia de gestién de la seguridad y la implantacion de
una estructura que las soporte.

La estructura que se defina debe considerar los tres grandes bloques de responsabilidad:

1. La especificacién de las necesidades o requisitos en materia de seguridad de la
informacion.

2. La operacion del sistema de informacion que se atiene a dichos requisitos.

3. La funcidén de supervision de acuerdo al principio basico del ENS de “la seguridad
como funcion diferenciada”.

La seguridad de la informacion implica practicamente a todos los departamentos de la
Organizacion, habida cuenta de que ha de estar presente en todos los ambitos de su
actividad y debe tener un caracter multidisciplinar, abarcando areas como la informatica y
comunicaciones, gestién de personal y financiera, ejecucién de proyectos, etc.

9.1 Comité de Seguridad Interior y de la Informacion

Andalucia Emprende dispondra, en virtud de la presente Politica, de un Comité de
Seguridad Interior y de la Informacion (en adelante, Comité o Comité de Seguridad)
gue tiene como objeto general actuar como 6rgano colegiado de direccion y seguimiento
en materia de seguridad de los activos TIC titularidad de Andalucia Emprende o cuya
gestion tenga encomendada.

Este Comité se encarga de impulsar la implementacion de la presente Politica.
1. Composicién del Comité. El Comité estara formado por los siguientes miembros:

a) Presidencia - Director General de Andalucia Emprende.

b) Vicepresidencia - Director de Servicios Corporativos.

c) Secretaria - Responsable de la Seguridad. ]

d) Vocalias - Responsable Area de Emprendedores, Responsable Area de
Estrategia e Innovacion y, potestativamente, otros cargos de interés. También
actuarad como vocal, la persona titular de la Unidad de Seguridad Interior.

2. Funcionamiento del Comité. El Comité se reunira con caracter ordinario al menos
una vez al afio, y con caracter extraordinario cuando lo decida su Presidente, y en
todo caso:

a) Si aparecieran incidencias de seguridad graves, que afecten a cualquier area de
la Organizacion.

b) Cuando surjan nuevas necesidades de seguridad, que requieran la participacion
del Comité.

El Secretario del Comité levantara actas de sus reuniones. De toda documentacion
de funcionamiento del Comité de Seguridad quedara constancia en registro
electronico.

3. Alas sesiones del Comité podran asistir en calidad de asesores las personas que en
cada caso estime pertinentes su Presidente.
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El Comité se regird por las normas sobre érganos colegiados contenidas en la
Seccion 12 del Capitulo II del Titulo IV de la Ley 9/2007, de 22 de octubre, de la
Administracion de la Junta de Andalucia.

El Comité de Seguridad debe ser informado por todas aquellas personas que
desarrollen, administren o pongan en produccidn servicios, de cualquier
modificacion significativa a considerar en los mismos, a fin de que pueda verificar
gue se ajustan a las normas establecidas y lo reportara a la Viceconsejeria de la
Consejeria de Empleo, Formacion y Trabajo Autéonomo.

9.2 Funciones del Comité de Seguridad

El Comité de Seguridad, como responsable de la informacién y los servicios, ostenta las
siguientes funciones de decision, propuesta, informe, seguimiento y control, asi como
cualquier otra que se le atribuya:

Identificar los objetivos de la Organizacién en el ambito de la Seguridad de la
Informacion y seguridad interior.

Establecer los requisitos de seguridad que se deben cumplir a nivel organizativo,
técnicos y de control de los sistemas y servicios, de su disponibilidad y otros que
permitan alcanzar los objetivos de Seguridad identificados.

Establecer los criterios de revisidon de la Politica de Seguridad, revisarla, distribuirla
y velar por su cumplimiento.

Impulsar la cultura en seguridad de la informacion.

Aprobar cuantas politicas y normas nuevas puedan derivarse de la Politica de
Seguridad.

Aprobar los procedimientos que se definan para dar cumplimiento a las normas
definidas en la Politica de Seguridad.

Designar la Unidad de Seguridad Interior de Andalucia Emprende.

Valorar el grado de conformidad de los procedimientos implantados en la
Organizacién con las normas definidas en la Politica, estableciendo planes de mejora
para aquellos que requieran de una modificacion para su total conformidad.

Verificar que todas las acciones llevadas a cabo en materia de Seguridad sean
compatibles o se encuentren respaldadas por la Politica de Seguridad.

Monitorizar cambios significativos en los riesgos que puedan afectar a los recursos
de informacion frente a las amenazas mas importantes.

Determinar la resolucidn a incidentes de seguridad detectados en los servicios y/o
sistemas de informacién de la Organizacion.

Acordar y aprobar metodologias y procesos especificos relativos a la Seguridad de
la Informacion.

Mantener contactos periddicos con grupos, otras entidades, organismos, foros, etc.
que resulten de interés en el ambito de la Seguridad de la Informacion,
compartiendo experiencias y conocimiento que ayuden a mejorar y mantener su
seguridad.

Aprobar las principales iniciativas para incrementar la seguridad de la informacion,
de acuerdo a las competencias y responsabilidades de cada area.
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9.3 Responsabilidades en el ambito de la Seguridad de la Informacion: Perfiles

Las figuras o perfiles de responsabilidad que se describen en este epigrafe deben
entenderse como un conjunto de responsabilidades y atribuciones que deben quedar
adecuadamente cubiertas dentro de la Organizacion, con independencia de a qué persona
concreta o conjunto de personas sean asignadas.

9.3.1 Responsable de la Seguridad

Es la persona de la Organizacién que asume la responsabilidad de que los servicios y
sistemas de informacidén se mantengan con el mayor grado de seguridad, atendiendo a los
principios de:

e Confidencialidad: la informacion asociada a los servicios electrénicos al ciudadano
de la Organizacion solo debe poder podra ser conocida por las personas autorizadas
para ello.

e Integridad: la informacion asociada a los servicios electrénicos al ciudadano de la
Organizacion no debe ser alterada por personas no autorizadas.

e Disponibilidad: garantia de que los usuarios autorizados tengan acceso a la
informacion y a los recursos relacionados con la misma siempre que lo requieran,
asi como garantia de que los servicios relativos a la Administracion Electrénica
permaneceran disponibles 24 horas al dia durante 365 dias al ano.

Es la persona de la Organizaciéon que soportard la actividad en materia de seguridad,
labores de seguimiento y generacion de informacion para ser evaluada por el Comité de
Seguridad.

Realizara las funciones de verificacién y estudio de las medidas de seguridad aplicadas en
los sistemas de informaciéon. Es responsable asimismo de asegurar que se realicen
auditorias periédicas sobre los sistemas de informacién, debiendo informar sobre el
cumplimiento de las especificaciones y medidas de Seguridad de la Informacion
establecidas en la presente Politica y por las normas, procedimientos y practicas que de
ella surjan.

Sus funciones son:

e Definicién y seguimiento de las actuaciones relacionadas con la seguridad TIC de
los activos de informacidn de la entidad y la gestién del riesgo.

e Asesoramiento y soporte al Comité de Seguridad.
e Coordinacion en materia de seguridad TIC.
e Desarrollo y seguimiento de programas de formacion y concienciacion.

e Asuncidn de las funciones incluidas en el articulo 95 del Reglamento de desarrollo
de la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter
Personal, aprobado por Real Decreto Real Decreto 1720/2007, de 21 de diciembre.

e Asuncién de las funciones incluidas en los articulos 13, 28, 31 Anexo II (apartado
5.7.1, 4.2.1, 4.3.5) y Anexo III (apartados 2.1.b y 2.2.b) del Real Decreto
311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.

e Supervisar el cumplimiento de la presente Politica, y de sus normas vy
procedimientos derivados.

e Asesorar en materia de seguridad de la informacion a los integrantes de la
Organizacion que asi lo requieran.

ENS AEFPA Politica de Seguridad de la Informacion Pagina 14 de 29

Puede verificar la integridad de una copia de este documento mediante la lectura del c6digo QR adjunto o mediante el acceso

a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR

DANIEL ESCACENA ORTEGA 07/02/2025

VERIFICACION

Pk2jmB7KMVBAQD6MHZ3F9HLHWED3K6 PAG. 14/29

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmB7KMVBAQD6MHZ3F9HLHWED3K6

Andalucia Emprende
Fundacidn Pdblica Andaluza
Consejeria de Universidad, Politica de Seguridad de la
Investigacion e Innovacion Informacion

Plan de adecuacion al ENS

e Coordinar la interaccidén con otros organismos especializados.

e Tomar conocimiento y supervisar la investigacion y monitorizacion de los incidentes
de seguridad.

e Aprobacion de la categorizacién de los sistemas de informacidn en base a la
valoracién realizada por el Responsable de la Informacién y el Responsable del
Servicio.

e FEstablecer las medidas de seguridad, adecuadas y eficaces, para cumplir los
requisitos de seguridad fijados por los Responsables de los Servicios y de la
Informacién afectados por el ENS, ateniéndose en todo momento a lo exigido en el
Anexo II del ENS (Medidas de Seguridad).

e Establecer las medidas de seguridad, adecuadas y eficaces, para cumplir los
requisitos de proteccién de los datos de caracter personal, siguiendo en todo
momento lo exigido en la normativa vigente de Proteccion de Datos.

En Andalucia Emprende la persona en quien recaera la figura de Responsable de la
Seguridad sera el Responsable del Area de Tecnologia y Sistemas.

9.3.2 Responsable del Sistema
Las atribuciones del Responsable del Sistema en lo relativo al ENS seran las siguientes:

e Gestionar el Sistema durante todo su ciclo de vida, desde la especificacidon, la
instalacién, hasta el seguimiento de su funcionamiento.

e Definir los criterios de uso y los servicios disponibles en el Sistema.
e Definir las politicas de acceso de usuarios al Sistema.
e Aprobar los cambios que afecten a la seguridad del modo de operacion del Sistema.

e Determinar la configuracion autorizada de hardware y software a utilizar en el
Sistema y aprobar las modificaciones importantes de dicha configuracion.

e Implantar y controlar las medidas especificas de seguridad del Sistema.

e FEstablecer planes de contingencia y emergencia, llevando a cabo frecuentes
ejercicios para que el personal se familiarice con ellos.

e Suspender el manejo de cierta informacién o la prestacién de un cierto servicio si
detecta deficiencias graves de seguridad que pudieran afectar a la satisfaccion de
los requisitos establecidos. Esta decision debe ser acordada con los responsables
de la informacion afectada, del servicio afectado y el Responsable de la Seguridad,
antes de ser ejecutada.

En Andalucia Emprende la persona en quien recaera la figura de Responsable del Sistema
sera el Jefe de Proyecto de Sistemas del Area de Tecnologia y Sistemas.

En aquellos sistemas que por su complejidad, distribucién, separacidn fisica de elementos
o numero de usuarios se necesite personal adicional para llevar a cabo las funciones de
Responsable del Sistema, la Organizacién podra designar cuantos Responsables del
Sistemas Delegados considere necesario.

La designacion y delegacion de funciones en los Responsables del Sistema Delegados
corresponde al Responsable del Area de Tecnologia y Sistemas, sin perjuicio de que la
responsabilidad final siga recayendo sobre el Responsable del Sistema.

Los Responsables del Sistema Delegados se haran cargo en su ambito, de todas aquellas
acciones que delegue el Responsable del Sistema relacionadas con la operacion,
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mantenimiento, instalacion y verificacion del correcto funcionamiento del Sistema de
Informacion, asi como también tendran dependencia funcional directa con el Responsable
del Sistema, que es a quién reportan.

9.3.3 Responsable de la Informacion

Es el responsable de clasificar la informacién manejada en la prestacion de los servicios a
los ciudadanos, previa propuesta del Responsable de la Seguridad, conforme a los criterios
y categorias establecidos en el Esquema Nacional de Seguridad (ENS) y en cada una de
las dimensiones de seguridad conocidas (Autenticidad, Disponibilidad, Trazabilidad,
Confidencialidad e Integridad).

Es el responsable ultimo de cualquier error o negligencia que lleve a un incidente de
confidencialidad o de integridad.

En Andalucia Emprende esta responsabilidad recaera en la persona titular del érgano o
unidad administrativa que gestione la informacién tratada, pudiendo una misma persona
acumular las responsabilidades de la informacién de todos los procedimientos que
gestione.

9.3.4 Responsable del Servicio

El responsable o responsables de los servicios, en lo relativo al ENS, son los agentes que
realizan el inventario y valoracion de los servicios prestados a los ciudadanos, previa
propuesta del Responsable de la Seguridad, conforme a los criterios y categorias
establecidos en el Esquema Nacional de Seguridad (ENS) y en cada una de las dimensiones
de seguridad conocidas (Autenticidad, Disponibilidad, Trazabilidad, Confidencialidad e
Integridad).

La responsabilidad del servicio, y por tanto de la prestaciéon del mismo, debe atender a
requisitos de seguridad de la informacion que maneje el mismo en cuanto a requisitos de
disponibilidad, asi como de otros de accesibilidad, interoperabilidad, etc.

Los Responsables de los Servicios y de la Informaciéon definirdan, ademas de los requisitos
de la Informacién y de los Servicios en materia de Seguridad, qué usuarios deberan tener
permisos de acceso a la informacion de acuerdo a sus funciones y competencias dentro de
la Organizacion.

En Andalucia Emprende esta responsabilidad recaerd en la persona titular del érgano o
unidad administrativa que gestione cada servicio prestado, pudiendo una misma persona
acumular las responsabilidades de todos los servicios que gestione.

9.3.5 Unidad de seguridad interior y Puntos coordinadores de seguridad interior

La Unidad de seguridad interior es la unidad administrativa de Andalucia Emprende que
asume la responsabilidad ejecutiva para la seguridad interior del conjunto de los activos
en su ambito, atendiendo a los principios establecidos en esta Politica. Esta unidad tendra
las atribuciones y funciones que establece el articulo 10 del Decreto 171/2020, de 13 de
octubre.

La Unidad de Seguridad interior de la Consejeria serda nombrada o renovada por el Comité
de Seguridad, mediante acto documentado que se comunicara a la persona responsable
que se encuentre a su frente.

¢Quién nombra los puntos coordinadores? Los Puntos coordinadores de seguridad interior
tendran las atribuciones y funciones que establece el articulo 13 del Decreto 171/2020, de
13 de octubre.
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9.3.6 Auditores internos o externos

Responsables de practicar auditorias periédicas sobre los sistemas de informacién,
debiendo informar sobre el cumplimiento de las especificaciones y medidas de Seguridad
de la Informacion establecidas en la presente Politica y por las normas, procedimientos y
practicas que de ella surjan.

Esta responsabilidad podra ser delegada puntualmente a personal ajeno a la Organizacién.
9.4 Procedimiento de designacion

El Responsable de la Seguridad serd nombrado por la persona titular de la Direccion
Gerencia de Andalucia Emprende, mediante la correspondiente Resolucion de
nombramiento. El nombramiento se revisara cada 2 afios o cuando el puesto quede
vacante.

El Responsable de la Informacion, el Responsable del Servicio y el Responsable del Sistema
son designados por el Director de Andalucia Emprende, a través de la aprobacién por su
parte del documento “Politica de Seguridad de la Informacién”.

El Responsable de la Seguridad convocara a los integrantes del Comité de Seguridad para
su constitucion, en el plazo de un mes desde la aprobacidn de esta Politica de Seguridad.
Los nombramientos se revisaran a propuesta del Comité de Seguridad y cuando la
Presidencia del Comité lo determine.

9.5 Asignacion de responsabilidades en materia de Seguridad de Ila
Informacion

Los propietarios/responsables podrian delegar la administracion de sus funciones a
personal idoneo a su cargo, pero conservaran la responsabilidad del cumplimiento de las
mismas.

Los delegados se haran cargo, en su ambito, de todas aquellas acciones que delegue el
propietario/responsable, de quien tendra dependencia funcional directa y a quien deberan
reportar.

La Direccion de Administracion y Soporte de Valor dispone de los diferentes miembros de
la Organizacién que asumen las responsabilidades expuestas anteriormente.

9.6 Conflictos

En el caso de conflicto y, de acuerdo al principio de jerarquia que rige en Andalucia
Emprende, debera ser resuelto por el superior jerarquico.
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5. Revision independiente de la Seguridad de la Informacidén

El Comité de Seguridad propondrd la realizacion de revisiones independientes sobre la
vigencia e implementacién de la Politica de Seguridad de la Informacién con el objetivo de
garantizar que las practicas en Andalucia Emprende reflejan adecuadamente sus
disposiciones.
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6. Obligaciones del personal

Todo el personal, interno y externo, de la Organizacion tiene la obligacién de conocer y
cumplir la presente Politica de Seguridad, las normativas y procedimientos derivados de la
misma, tales como las relativas a la proteccién de datos de caracter personal, siendo
responsabilidad del Comité de Seguridad disponer de los mecanismos necesarios para que
la informacidn llegue a todos.

El canal de comunicacion principal que utilizara el Comité de Seguridad para transmitir
dicha informacion a todos los empleados de la Organizacién sera la Intranet de la misma.

El incumplimiento manifiesto de la Politica de Seguridad de la Informacién o la normativa
y procedimientos derivados de ésta, podra acarrear el inicio de medidas disciplinarias
oportunas y, en su caso, las responsabilidades legales correspondientes.
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7. Asesoramiento especializado en materia de Seguridad de la Informacidén

El Responsable de la Seguridad serd el encargado de coordinar los conocimientos y las
experiencias disponibles en la Organizacidn con el fin de proporcionar ayuda en la toma de
decisiones en materia de seguridad, pudiendo obtener asesoramiento de otros organismos.
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8. Cooperacidn entre organismos y otras Administraciones Publicas

A efectos de intercambiar experiencias y obtener asesoramiento para el mejoramiento de
las practicas y controles de seguridad, se mantendran contactos con los siguientes
organismos y entidades especializadas en temas relativos a la seguridad de la informacidn:

CCN-CERT: Capacidad de Respuesta a Incidentes de Seguridad de la Informacion
del Centro Criptoldgico Nacional (CCN), dependiente del Centro Nacional de
Inteligencia (CNI), como soporte y coordinacidon para la resolucién de incidentes
gue sufra la Administracion General, Autondmica o Local.

Agencia Espafiola de Proteccién de Datos (AEPD): velando por el cumplimiento de
la legislacion sobre proteccion de datos de caracter personal y controlando su
aplicacion.

Instituto Nacional de Ciberseguridad (INCIBE) - CERT Centro de Respuesta a
Incidentes de Seguridad: ofreciendo soluciones reactivas a incidentes informaticos,
servicios de prevencidon frente a posibles amenazas y servicios de informacion,
concienciacién y formacion en materia de seguridad.

ANDALUCIA-CERT: como instrumento de prevencidn, deteccidn y respuesta a
incidentes y amenazas de seguridad, siendo un proyecto innovador y punto de
referencia en cuanto a seguridad de la informacion en Andalucia se refiere.

Grupo de delitos telematicos de la Guardia Civil y Brigada de Investigacion
Tecnolodgica del Cuerpo Nacional de Policia: investigando acciones relacionadas con
la delincuencia informatica y los fraudes en el sector de las telecomunicaciones que
le encomienden las Autoridades Judiciales o que conozca por comunicaciones y
denuncias de los ciudadanos y que por su importancia o relevancia social, dificultad
técnica o numero de afectados, aconseje la dedicacion de este grupo.
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9. Tratamiento de los datos de caracter personal

Para el tratamiento de datos de caracter personal en los sistemas de informacién se seguira
en todo momento lo desarrollado en el Documento de Seguridad de la Organizacion y su
documentacién asociada, y se estara conforme a lo dispuesto en la Ley Organica 3/2018,
de 5 de diciembre, de Proteccién de Datos Personales y Garantia de los Derechos Digitales
y en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacidn de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de protecciéon de datos - RGPD). Se deberadn tener en

cuenta los riesgos derivados dicho tratamiento.

ENS AEFPA Politica de Seguridad de la Informacion Pagina 22 de 29

Puede verificar la integridad de una copia de este documento mediante la lectura del codigo QR adjunto o mediante el acceso

a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR

DANIEL ESCACENA ORTEGA

07/02/2025

VERIFICACION

Pk2jmB7KMVBAQD6MHZ3F9HLHWED3K6

PAG. 22/29

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmB7KMVBAQD6MHZ3F9HLHWED3K6

Andalucia Emprende
Fundacion Pdblica Andaluza
Consejeria de Universidad, Politica de Seguridad de la
Investigacion e Innovacion Informacioén

Plan de adecuacion al ENS

10.Concienciaciéon y Formacion

El objetivo es lograr la plena conciencia respecto a que la Seguridad de la Informacion
afecta a todo el personal y a todas las actividades de acuerdo al principio de seguridad
integral recogido en el art. 5 del ENS. A estos efectos, la Organizacién, propondra y
organizard sesiones formativas y de concienciaciéon para que todas las personas que
intervienen en el proceso y sus responsables jerarquicos tengan una sensibilidad hacia los
riesgos que se corren.

El Comité de Seguridad de la Informacién aprobarda una Politica de Formacion y
Concienciacion en el tratamiento seguro de la informacidn con los siguientes objetivos:

a) Formacion sobre la proteccidn de la informacion de caracter personal, orientada
hacia los responsables y propietarios de la informacion y hacia los usuarios con
privilegios sobre los datos.

b) Formacién sobre los procedimientos desarrollados para el ejercicio de los derechos
relativos a la Proteccion de Datos de Caracter Personal en la Organizacidn.

c) Proteccidon de los Sistemas de Informacidn afectados por el ENS.

d) De prevencién de amenazas. Todos los usuarios de red deben recibir una guia de
seguridad que contenga pautas de concienciacion sobre los riesgos del uso de la
tecnologia, como detectar una anomalia de seguridad o comportamiento
sospechoso de un sistema y cdmo reportar los incidentes de seguridad.
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e) Analisis y Gestion de Riesgos

Andalucia Emprende asume el compromiso de controlar sus riesgos de seguridad asi como
dar cumplimiento a la legislacion y normas internas vigentes bajo un proceso de mejora
continua a través de la reevaluacion continua conforme a los marcos y metodologias
existentes en la actualidad (MAGERIT, Metodologia de Analisis y Gestidn de Riesgos de los
Sistemas de Informacién de las Administraciones Publicas). Para ello, con el objetivo de
conocer el nivel de exposicion de los activos de informacién a los riesgos y amenazas en
materia de seguridad, los Responsables del Sistema de Informacién realizaran, con
periodicidad al menos anual, un analisis de riesgos cuyas conclusiones se plasmaran en
actuaciones para tratar y mitigar el riesgo, o incluso replantear la seguridad de los sistemas
en caso necesario.

Se realizaran analisis de riesgos de los Sistemas de Informacion en periodos inferiores a
un afio cuando:

e Se modifique la informacion manejada
e Se maodifiquen los servicios prestados

e Ocurran incidentes graves de seguridad
e Se reporten vulnerabilidades graves

Las conclusiones de los analisis de riesgos seran elevadas al Responsable de la Seguridad
y al Comité de Seguridad.
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f) Estructura de la documentacion de Seguridad

La documentacion relativa a la Seguridad de la Informacion estara clasificada en cuatro
niveles de manera que cada documento de un nivel se fundamenta en los de nivel superior.

Los niveles de documentacién que se establecen son:

1.

Primer nivel: Politica de Seguridad de la Informacion

De obligado cumplimiento
La responsabilidad de su aprobacion sera de la Direccion Gerencia.

Segundo nivel: Normativas y Procedimientos de Seguridad

De obligado cumplimiento de acuerdo al ambito organizativo, técnico o legal
correspondiente.

La responsabilidad de aprobacién de los documentos redactados en este nivel
sera competencia del Responsable de la Seguridad.

Tercer nivel: Procedimientos Técnicos de Seguridad.

Procedimientos técnicos orientados a resolver las tareas, consideradas criticas
por el perjuicio que causaria una actuacion inadecuada, de seguridad,
desarrollo, mantenimiento y explotacién de los sistemas de informacion.

La responsabilidad de aprobacion de estos procedimientos técnicos es
responsabilidad del Responsable del Sistema de Informacion correspondiente,
bajo la supervision del Responsable de la Seguridad. En caso de que los
procedimientos afectaran a varios sistemas de informacion sera responsabilidad
del Responsable de la Seguridad el aprobarlo.

Cuarto nivel: Informes, registros y evidencias electrdnicas.

Informes técnicos: documentos de caracter técnico que recogen el resultado y
las conclusiones de un estudio o una evaluacion.

Registros de actividad o alertas de seguridad: documentos de caracter técnico
que recogen amenazas Yy vulnerabilidades de los sistemas de informacién.
Evidencias electrdnicas: generadas durante toda la fase del ciclo de vida del
sistema de informacion.

La responsabilidad de que existan este tipo de documentos es de cada uno de
los Responsables del Sistema de Informacién en su ambito.

Se podran seguir en todo momento los procedimientos STIC, las normas STIC, las
instrucciones técnicas STIC asi como las guias CCN-TIC de las series 400, 500 y 600.
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5. Revisiones, distribucion y cumplimiento

El Comité de Seguridad velard por la revisién, distribucién y cumplimiento de la presente

Politica de Seguridad.

La revision de la Politica, de las normas y procedimientos derivados de ella se realizara al
menos una vez al afio, asi como cada vez que ocurran cambios significativos en los
elementos del Sistema de Informacion que puedan afectarle directa o indirectamente,

distribuyéndose a todo el personal afectado.

La versidon mas actualizada de la Politica de Seguridad, sus normativas y procedimientos

asociados, se publicara en la Intranet de la Organizacién.
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6. Proceso disciplinario

Se seguird el proceso disciplinario formal existente y contemplado en las normas internas
de Andalucia Emprende para el personal que viole la Politica de Seguridad de la Informacién
asi como las Normas y Procedimientos derivados de ella.
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7. Aprobacion y entrada en vigor

La presente Politica de Seguridad debera ser aprobada por parte del Director de Andalucia
Emprende, entrando en vigor al dia siguiente de su aprobacién por parte de esta, y hasta
gue sea reemplazada por una nueva Politica de Seguridad.
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Politica de Seguridad de la
Informacion

8. Anexo Composicion del Comité de Seguridad

Presidencia

Director General Andalucia Emprende.

Vicepresidencia

Direccion de Servicios Corporativos.

Secretaria Responsable de la Seguridad.
Vocalias eResponsable /;\rea de Emprendedores.
eResponsable Area de Estrategia e
Innovacion.
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